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Chmura obliczeniowa - stan obecny

Uchwata Rady Ministrow nr 97 w sprawie Inicjatywy

"Wspolna Infrastruktura Informatyczna Panstwa™ (WIIP)

e Rzgdowa Chmura Obliczeniowa (RChO)

e Rzgdowy Klaster Bezpieczenstwa (RKB)

e Publiczna Chmura Obliczeniowa (PChO)

e System Zapewniania Ustug Chmurowych — ZUCH

e Opinia CSIRT przed skorzystaniem z ustug w ramach PChO

Standardy Cyberbezpieczenstwa Chmur Obliczeniowych
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Rzgdowa Chmura
Obliczeniowa | Rzgdowy
Klaster Bezpieczenstwa

— Chmura wspolnotowa administracji publicznej

— Infrastruktura przeznaczona do wytgcznego uzytku przez okreslong
grupe organizacji majgcych wspolne zatozenia

- Moze byc¢ wtasnoscig jednej lub kilku organizaciji wchodzgcych w sktad
grupy, strony trzeciej lub ich kombinacji bgdz moze byc¢ przez nie
zarzgdzana i obstugiwana i jest zainstalowana w siedzibie organizacji lub
POZA Nig

— Komponentem RChO jest RKB

— RKB to ustugi bezpieczenstwa oraz srodki techniczne stuzgce do
zabezpieczenia RChO. Stanowiqg implementacje SCCO

— Operatorem RChO jest minister wtasciwy do spraw informatyzacii.
Operator powierzyt nadzor i zarzgdzanie RChO Centralnemu Osrodkowi
Informatyki (COl), ktdry petni role operatora technicznego
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Publiczna Chmura
Obliczeniowa — najnowsze
zmiany w WIIP

— Zgodnie z WIIP to ustugi chmury publicznej Swiadczone przez dostawcow
komercyjnych spetniajgce w szczegdlnosci wymagania w zakresie poufnosci,
integralnosci i dostepnosci zdefiniowanych pod kgtem zapewnienia bezpieczenstwa
informaciji administracji publicznej

— Zatgcznik nr 2 do WIIP okresla kategorie systemow teleinformatycznych, ktére mogqg
korzystac z ustug w ramach PChO (w jurysdykcji krajowej i EOG, jesli stosowane jest
prawo UE)

— W pazdzierniku 2024 r. nastgpita znaczna liberalizacja w zakresie korzystania z ustug
PChO

- Powodem zmian byta m.in.:
v Coraz mniejsza dostepnosc ustug Swiadczonych on-premise
v Kosztowno$c¢ pozostatych rozwigzan on-premise

v' Postulaty administracji wskazujgce na zbyt wgskie podejscie do
mozliwosci przetwarzania danych w PChO

v Rozwdj ustug administracji dla obywateli, zapewnienie ciggtosci dziatania

v Sytuacja geopolityczna
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Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych

Zbior wymagan prawnych, organizacyjnych i technicznych zapewniajgcych cyberbezpieczenstwo
wdrazania chmur obliczeniowych

Gestor systemu planujgcy migracje do PChO musi wzigc pod uwage tres¢ uchwaty WIIP i jej zatgcznika 2
oraz tre§¢ SCCO. W szczegodlnosci skategoryzowac system teleinformatyczny na odpowiednim poziomie
SCCO

Obecnie trwajqg prace nad aktualizacjg dokumentu, ktéry bedzie odpowiadat zmianom wprowadzonym
w WIIP. Dokument zostat juz zaakceptowany przez MON i MSWIA.

Wsrod zmian w SCCO nalezy wymienic:

v'"Nowq kategoryzacje poziomdw SCCO oraz bardziej precyzyjne wskazanie rodzaju danych, szczegdlnie na
poziomie SCCO 2

v'Wskazanie, ze przy potencjalnym wptywie na bezpieczenstwo pomocniczo nalezy postugiwac sie ustawg o
krajowym systemie cyberbezpieczenstwa i rozporzgdzeniem okreslajgcym progi incydentow

v'Podkreslenie znaczenia dyrektywy NIS 2, rozporzgdzenia wykonawczego i RODO oraz suwerennosci danych

v Doprecyzowanie warunkdw umowy pomiedzy dostawcq ustugi a odbiorcg — m.in. zapobieganie zjawiska
vendor lock-in




Po co nam ustawa chmurowae

Na gruncie
obowigzywanio
WIIP 1 SCCO

zidentyfikowalismy
nastepujgce
problemy:
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» Zbyt wagski zakres podmiotowy — uchwata wigze jedynie Rade Ministrow |
podmioty je] podlegte i przez nig nadzorowane - chcemy, zeby ustugi
chmurowe byly rozwijane w catej administracji, w tym w samorzgdach

* Uchwata jest aktem nienormatywnym i nie moze stanowic¢ regulaciji
szczegolnej w stosunku do ustaw = problemy zostaty zidentyfikowane m.in. na
gruncie ustawy o ochronie informacji niejawnych

e SCCO jest dokumentem wydawanym na podstawie uchwaty, a zatem rowniez
dla podmiotdw nieobjetych zakresem uchwaty dokument ten moze stanowic
wskazowke/rekomendacje, a nie prawny obowigzek

 Swiadomo$¢ administracji o ustugach chmurowych jest na niezadowalajacym
poziomie, rowniez w zakresie bezpieczenstwa tych ustug

» Suwerennos¢ cyfrowa i suwerennos¢ danych wymaga aktu wyzszego rzedu niz
WIIP i SCCO

» Chcemy realizowac polityke Cloud First oraz sciggac¢ inwestycje do kraju

e /byt mato dostawcow i odbiorcow korzysta z platformy ZUCH - potrzeba
lepszej regulacji, dofinansowania i aktualizacji systemu

e Niedofinansowanie RChO co ogranicza mozliwosci rozwojowe




Rozwazane kierunki prac koncepcyjnych — pytania
| analizy

Rozwdj platformy ZUCH, utworzenie centfralnego zamawiajgcego

Zmiana finansowania RChO, ktéra przyczyni sie do wiekszych inwestycjii rozwoju chmury rzgdowej

Objecie zakresem ustawy catej administracji rozumianej szeroko — na szczeblu rzgdowym, samorzgdowym, sqgdy powszechne i administracyjne
oraz inne podmioty publiczne

Przeniesienie do ustawy materii WIIP i SCCO, okreslenie zabezpieczen, obowigzkdw dostawcow i odbiorcow ustug chmurowych, srodkow
nadzorczych

Dokonanie zmian w aktach prawnych uniemozliwiajgcych petne korzystanie z ustug chmurowych

Pierwszenstwo korzystania z chmury jako gwarancja ochrony podczas konfliktow i sytuacji nadzwyczajnych

Osadzenie regulacji na bazie suwerennosci cyfrowej i suwerennosci danych

Utworzenie ambasady danych

Chmura dedykowana samorzgdom
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Gtos administrac)i rzgdowe| | samorzgdowe|

— Zwrocilismy sie do resortow oraz strony samorzgdowej z prosbg o dokonanie analiz w zakresie zapotrzelbowania
wsrod tych jednostek na ustugi chmurowe. Zbieramy postulaty co do kierunku prac nad ustawq fj.

a) co powinna zawierac ustawa,
b) jakiego rodzaju dane powinny byc¢ przetwarzane w chmurze obliczeniowej,
c) jakiego rodzaju zabezpieczenia powinny byc stosowane przez dostawcodw komercyjnych,

d) jakie obowigzki powinny zosta¢ natozone na gestora systemu, dostawce komercyjnego czy operatora
Rzgdowej Chmury Obliczeniowe]

e) jak powinien wyglgdac system ZUCH - czy jest wystarczajgcy, a jesli nie, co powinno sie w nim zmienic
f) jakiego rodzaju ustugami zainteresowana jest administracja publiczna

g) czy obecnie jakies akty prawne uniemozliwiajg korzystanie z ustug chmurowych i w zwigzku z tym wymagajg
zmiany bgdz uchylenia

- W przypadku propozycji konkretnych przepisow bgdz zmian do przepisdw niezbedne jest dotgczenie
uzasadnienia oraz wktadu do OSR
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Dziekuje zo
uwage

Departament Cyberbezpieczenstwa
Sekretariat.DC@cyfra.gov.pl



